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DORA verpflichtet Finanzunternehmen, ein solides und umfassendes Programm fiir das Testen der
digitalen operationalen Resilienz als integralen Bestandteil des IKT-Risikomanagementrahmens (Art. 24
DORA) zu erstellen, zu pflegen und zu tUberpriifen. Diese Anforderung ist nicht nur regulatorisch bindend,
sondern entscheidend fiir Ihre operationelle Widerstandsfahigkeit. Unser strukturiertes Vorgehen basiert
auf einem bewahrten AWADO Framework, das auf Ihre IKT-Systeme und Risiken zugeschnitten wird. So
entsteht nicht nur ein prifungssicheres, sondern ein robustes und wartungsfahiges Testprogramm nach

Kapitel IV (Art. 24-27) DORA mit klaren Prioritdten und messbaren Werten.

Wir unterstiitzen Sie gerne auch bei bestehenden Testprogrammen mit fundierter Qualitatssicherung, sei
es im Rahmen der Optimierung, Weiterentwicklung oder regelmaBigen Wartungsreviews in den
Folgejahren. Darliber hinaus kdnnen aus dem Auditplan heraus weitere technische Prifungen wie
Vulnerability Assessment360 oder Penetrationtesting360 risikoorientiert eingebunden werden, um
identifizierte Risiken operativ wirksam zu adressieren.

Testprogramm360 starkt lhre Resilienz - aufsichtskonform, priifungsfest, praxistauglich.

Ressourcenschonend und
sofort umsetzbar

Mit unserem fundierten Fach-
wissen sowie unsrer DORA-
Expertise unterstiitzen wir Sie
bei der zeit- und ressourcen-
intensiven Entwicklung Ihres
Testprogrammes.

Rechtssicher, prifbar,
aufsichtskonform

Wir begleiten Sie bei der
liickenlosen Umsetzung der
Vorgaben gemail DORA
strukturiert sowie vollstandig
und revisionssicher dokumen-
tiert.

MaBgeschneidert fiur lhre
IKTs, Risiken und Prozesse

In enger Zusammenarbeit
bauen wir auf Ihrem IKT-
Bestand auf, beriicksichtigen
Ihre kritischen oder wichtigen
Funktionen, die IKT-Risiko-
landschaft und etwaige spezi-
fische Risiken.



Ihre Herausforderungen

Zeitintensive Entwicklung

Die Entwicklung eines umfassenden Testprog-
ramms erfordert einen erheblichen zeitlichen
Aufwand. Von der Analyse und Inventarisierung
der IKT-Systeme liber die Priorisierung der IKT-
Assets bis hin zur Ableitung konkreter Testziele -
all diese Schritte miissen oft neben dem Tages-
geschaft bewaltigt werden.

Fehlendes technisches Know-how

Ein wirksames Testprogramm verlangt fundiertes
technisches Verstandnis, nicht nur der IKT-Struk-
tur, sondern auch der Testmethoden und der IKT-
Risikolandschaft. Ohne Erfahrungen in der prak-
tischen Umsetzung bleiben viele Institute hinter
ihren Mdglichkeiten zurtick, insbesondere wenn
es darum geht, zielgerichtete, priifbare und auf-
sichtsnahe Testprogramme zu konzeptionieren.

Fehlende Erfahrungen mit Anforderungen aus
DORA

DORA stellt Institute vor die anspruchsvolle
Aufgabe, ein Testprogramm zu entwickeln, das
sowohl den komplexen regulatorischen Anfor-
derungen als auch dem eigenen Risikoappetit
gerecht wird. Die Umsetzung dieser Vorgaben ist
oft mit Unsicherheiten verbunden, insbesondere
wenn Erfahrungswerte in der praktischen Um-
setzung fehlen.

Unsere Lésungen

Strukturiertes Vorgehen spart Zeit

Wir Gibernehmen die Ausarbeitung des Testprog-
ramms, einschlieBlich der Unterstlitzung bei der
Dokumentation, stets in enger Abstimmung mit
lhnen. Unser strukturiertes Vorgehen sorgt fir
Effizienz und flihrt zu einem prufbaren Ergebnis,
das Ihre Ressourcen schont.

Technische Expertise, die Orientierung schafft

Unsere Berater verfiigen lber tiefgehendes
technisches Know-how - von der Einordnung
komplexer IKT-Systeme bis hin zur Auswahl
geeigneter Testmethoden. Durch gezielte Bera-
tung unterstiitzen wir Sie dabei, ein fundiertes und
prifungsfestes Testprogramm zu entwickeln,
selbst wenn weder die IKT-Struktur noch der
konkrete Ausgangspunkt Klar ist.

Souveran mit DORA umgehen

Mit unserer Erfahrung aus zahlreichen DORA-
Projekten bieten wir Ihnen Orientierung in einem
anspruchsvollen Regulierungsumfeld. Gemein-
sam konkretisieren wir die Anforderungen aus
DORA und erarbeiten ein solides Testprogramm,
das sowohl den aufsichtsrechtlichen Erwartungen
als auch Ilhrem eigenen Risikoappetit gerecht
wird. Unsere fachliche Tiefe unterstiitzt Sie im
Umgang mit regulatorischer Komplexitat — damit
aus Unsicherheit nachhaltige Resilienz entsteht.
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