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Widerstandsfdhigkeit

Mit Wirkung zum 17. Januar 2025 tritt der Digital Operational Resilience Act (DORA) in der europaischen
Finanzbranche verbindlich in Kraft. Die Verordnung verpflichtet Finanzunternehmen sowie deren IT-
Dienstleister dazu, ihre Betriebsstabilitat systematisch zu priifen - insbesondere durch ein
risikoorientiertes Testprogramm fur Cyberresilienz geman den Artikeln 24 bis 27.

Die Planung und Durchflihrung angemessener Penetrationstests stellt viele Institute vor gro3e
Herausforderungen. Die zunehmende Komplexitat der IT-Landschaften sowie die strengen
regulatorischen Anforderungen erfordern Testverfahren, die sowohl technisch fundiert als auch
organisatorisch sauber verankert sind.

Effiziente
Risikobewertung

Durch zeitnahe Identifikation
und SchlieBung von Schwach-
stellen verbessern Sie die
Sicherheit Ihres Systems.

Ganzheitliche
Compliance

Erflllen Sie die Anforderungen
der Artikel 24 bis 27 der DORA,
um regulatorische Compliance
sicherzustellen.

Effektives Auditmanagement
zur Risikominimierung

Durchfiihrung interner und
externer Audits zur Vermeidung
von Priifungsfeststellungen und
zur Identifikation anlassbezo-
gener sowie regelmagiger
AuditmaBnahmen.



Ihre Herausforderungen

Sie stehen vor der Aufgabe, einen angemessenen
Jahrespriifplan zu erstellen, der sich auf Schutz-
objekte im Informationsverbund bezieht. Dieser
Plan sollte die technische Uberpriifung beriick-
sichtigen und sicherstellen, dass die Objekte den
erforderlichen Sicherheitsstandards entsprechen:

» Festlegung einer angemessenen Dauer
fur den Penetrationstest (Widerstandszeit)

» Festlegung und Definition der Parameter
sowie der zugrundeliegenden Szenarien

» Auswertung und sachgerechte Interpretation
des Penetrationstestberichts (Schlussbericht)

» Ableiten von angemessenen MaBnahmen zur
SchlieBung bzw. Reduktion der identifizierten
Schwachstellen

Unsere Losungen

Wir erstellen einen Vorschlag fiir einen Jahres-
prifplan, unter Berlicksichtigung der Schutzob-
jekte und deren Kritikalitat innerhalb lhres Infor-
mationsverbundes. Dabei berticksichtigen wir
Faktoren wie den Geschéaftswert, die Auswir-
kungen auf den Betrieb und die Compliance-
Anforderungen.

Auf dieser Grundlage priorisieren wir die Priifak-
tivitaten. Gemeinsam mit lhnen und lhrem Pene-
trationsdienstleister erarbeiten wir auf Basis des
Schutzobjekts und der jeweiligen aktuellen
Bedrohungslage ein detailliertes, risikobasieren-
des Szenario. Gemeinsam identifizieren und
bewerten wir die Risiken, die durch den Penetra-
tionsdienstleister identifiziert wurden. Zudem
zeigen wir lhnen Wege auf, wie Sie gefundene
Schwachstellen nachhaltig und praxistauglich
schlieBen kénnen.

Nach Abschluss der Priifungen erstellen wir ein
Management-Reporting. Dieses enthalt eine
Zusammenfassung der identifizierten Schwach-
stellen, ihrer Risiken und moglicher Auswirkungen.

Decken Sie mit unserem Expertenteam Sicherheitsliicken auf, bevor sie zum Problem werden - setzen
Sie auf das richtige Penetrationstest-Setting fiir maximale IT-Sicherheit!
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